( ) Ceska televize

Pravidla kybernetické bezpeénosti pro dodavatele Ceské televize

Obezretnost pri prdci v kyberprostoru

¢ Pfi vykonu ¢innosti na pocitaci, mobilnim zafizeni, na internetu nebo pfi ptistupu k informacnim a
komunikaénim systém@m Ceské televize (CT) se dodavatel chova vidy obezfetné, protoze existuje velké
mnozstvi hrozeb (napft. viry, Skodlivy kéd, Utocnici), jejichz cilem je odcizit pristupové udaje nebo napadnout
zafizeni, napriklad pomoci podvodnych email, SMS, telefonickych hovord nebo nakazenych webovych
stranek, a z takto napadeného zafizeni se dostat do pocitacové sité Ceské televize za Gcelem zpdsobeni
Skody (kradeZe nebo naruseni dat, vypadku sluzeb, vymahani vykupného, apod.).

Bezpecnost lidskych zdrojii

e Dodavatel je povinen dodrzovat pfislu$na ustanoveni internich Fidicich dokumentti Ceské televize.
e Dodavatel je povinen seznamit se s pravidly kybernetické bezpe¢nosti CT a dodrovat je.
e Dodavatel zajisti, aby se:

o Pro uloZeni a sdileni dat a informaci Objednatele vyuZzivaly pouze k tomu schvalené prostredky.

o Neukladaly ani nesdilely data i informace eticky nevhodného obsahu, odporujici dobrym mraviim
nebo poskozujici jméno Objednatele.

o Nestahovaly, nesdilely, neukladaly, nearchivovaly ani neinstalovaly datové a spustitelné soubory v
rozporu s licenénimi podminkami nebo autorskym zakonem.

o Nenavstévovaly internetové stranky s eticky nevhodnym obsahem.

o Nerealizovaly pokusy o neautorizovany pfistup ke zdrojiim Objednatele ani ke zdrojim jinych
subjekta.

o Nerealizovaly pokusy o neopravnénou modifikaci ani jiné neopravnéné zasahy do prostredk

Objednatele, a to ani v pfipadé, kdy jim byl prostfedek Objednatele svéren do spravy.

Uéty a hesla

« Dodavatel nikdy nikomu nesdéluje hesla, ani se nesnazi ziskat hesla zaméstnanct CT, externist( a
dodavatel@ CT.

¢ Heslo je dodavatelem vidy tvoreno unikatné, tj. nepouziva jedno stejné heslo pro vice uctd, aby
prozrazeni jednoho hesla neohrozilo ostatni Gcty.

* Je zakdzano pouZivat stejna hesla pro soukromé Gcely a pro Géely spoluprace s Ceskou televizi.

¢ Hesla tvofi dodavatel s minimalni délkou 12 znak( a splnénim 3 z téchto 4 podminek:
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Malé pismeno

Velké pismeno

Cislo

Znak (#, @, &, !, atd.)

e Hesla si dodavatel v pravidelnych intervalech méni, i tam, kde to neni vynucené.

e Je zakdzdno zaznamenavat hesla na papir, do soubor( nebo na prenosna zafizeni a média nebo je
ukladat do internetovych prohlizecd. Pro ukladani hesel je mozné vyuZit schvaleny spravce hesel.
eV pfipadé, Zze ma dodavatel podezreni, ze jeho heslo mohlo byt vyzrazeno, je povinen jej neprodlené

zménit a nahlasit udalost na IT Helpdesk (+420 261 131 777, Helpdesk@ceskatelevize.cz).
e Dodavatel chrani autentizacni prostredky a Udaje. Nikdy neposkytuje chrdnéné autentizacni prostfedky
(jméno, heslo, pin, OTP) cizi osobé.

YV VYV

E-mail

¢ Dodavatel dba zvysené opatrnosti, zejména u neocekavanych prichozich e-mailll nebo neznamych
odesilateld. Nikdy neotvird pfilohu emailu ani neklika na odkaz v emailu, dokud nerozpoznj, zda se
nejedna o podvodny email.

¢ Dodavatel se nepodili s prostfedky Objednatele na Sifeni spamu ani Skodlivého softwaru.

e Dodavatel nerozesila nic, co by obtézovalo piijemce nebo vrhlo $patné svétlo na CT.

Internet

« Dodavatel nepfistupuje p¥i vykonu &innosti pro Ceskou televizi na webové stranky, které nepottebuje ke
své Cinnosti, zvlasté ne na stranky s nevhodnym obsahem (pornografie, drogy, nasili apod.) nebo na stranky,
které nelegdalné sdileji filmy, seridly a podobné soubory (torrent, warez atp.), nebo na stranky pro sdileni
soubor( (napf. uloz.to atp.).

e Je zakazano pouzivat verejna ¢i soukroma ulozisté v internetu (napf. disk Google, Dropbox, OneDrive,
domaci storage NAS, ...) pro data CT.

¢ Pokud dodavatel potfebuje obecné nevhodné materidly pro svou praci, musi byt prokazatelna vazba na

vykon sjednané Cinnosti a povolena vyjimka.

Vypiijcené véci - technicka zarizeni (napr. pocitac, notebook, mobilni telefon,
tablet)

¢ Dodavatel nezasahuje do hardwarové nebo softwarové konfigurace pocitace a telefonu, s vyjimkou
uzivatelskych nastaveni nebo schvalenych pfipojitelnych zafizeni typu USB.

¢ Dodavatel nesmi ménit schvalené bezpecnostni nastaveni pracovniho vybaveni, zejména vypinat nebo
obchézet bezpe¢nostni mechanizmy (napt. firewall, antivirovy program, mazat aplikaci CT MDM, apod.).
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* Na poéita¢ m@ze dodavatel instalovat software z Centra software (ktery spravuje Usek IT) a na mobilni
telefon nebo tablet mlZe instalovat aplikace pouze z Apple Store, Google Obchod Play nebo Samsung
Galaxy Store ¢i jiného zdroje schvaleného Usekem IT.

¢ Dodavatel nestahuje a nepouziva neschvaleny software na pocitaci, ani kdyzZ je zadarmo.

¢ Pfi pouzivani vyménnych médii (CD, DVD, flashdisk, USB disk, apod.) dodavatel dba zvySené opatrnosti a
médium zkontroluje antivirovym programem. V pfipadé ndlezu podezielého souboru se ihned obrati na IT
Helpdesk.

o Aktualizace systému, program( a restarty zafizeni dodavatel zbyte¢né neodklada a provede je v nejblizsim
mozZném terminu.

¢ Dodavatel bere na védomi, Ze aktualizace systému a program( nebo restart zafizeni mohou byt z
bezpecnostnich divodu vzdalené vynuceny, a proto vidy pribéziné uklada svou praci na pocitadi, aby
nepfisel o neuloZena data.

Data (obrazové a zvukové materidly, papirové i elektronické dokumenty a
jiné informace)

e Dodavatel vidy chrani data Ceské televize, a proto dodrzuje pravidlo prazdného stolu (nenechéava
dokumenty, média nebo mobilni zatizeni bez dozoru a neuzamcena) a vzdy uzamyka pocitac, pokud ho
opousti zapnuty (spofi¢ obrazovky s heslem — pomoci klaves WIN+L, odhldseni uzivatele).

e K ukladani ¢i vyménovani soubortl s Ceskou televizi smi dodavatel pouzivat pouze Ulo?i$té schvalena
Ceskou televizi.

« Data ve vlastnictvi Ceské televize, popfipadé dodavatell a externist(, ke kterym ma dodavatel piistup, smi
pouZivat pouze pro vykon ¢innosti pro Ceskou televizi.

e Data, ke kterym nemad Ceska televize autorskd prava nebo licenci, nesmi mit dodavatel uloZena na
pracovnich zafizenich typu pocita¢ nebo notebook ani pro soukromé pouZiti.

e Dodavatel zajisti, Ze vSechny osobni Udaje zpracovavané v rdmci plnéni smlouvy budou chranény v
souladu s platnymi pravnimi predpisy o ochrané osobnich udaju, véetné GDPR.

Malware (skodlivé programy) a nezadouci aktivity

® Pro ochranu prfed malwarem (napf. pocitaové viry, ransomware, spyware, tézba kryptomén) musi mit
pocitac nainstalovany schvaleny antivirovy program a dodavatel jej nesmi vypnout.

» Jakékoli podezieni na malware, kliknuti na phishingovy emaily, nezadouci aktivity nebo chybova hlaseni
antivirového programu (napf. nelze ho aktualizovat, ochrana je vypnutd, nelze odstranit malware) hlasi
dodavatel na IT Helpdesk (+420 261 131 777, Helpdesk@ceskatelevize.cz).
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Vzddleny pristup k informaénim systémiim CT (IS CT)

e Vzdaleny pfistup k IS CT dodavatel vyuZiva pouze na schvaleném ICT zafizeni (vypdjéeny notebook, apod.).
¢ Dodavatel udrZuje pfistupové Udaje ke vzdalenému pfistupu v tajnosti a pravidelné je aktualizuje.
* Pro VPN pfipojeni dodavatel vyuZiva reSeni Checkpoint VPN. Pro pfipojeni je vyzadovana 2FA.

« Dodavatel nesmi pro p¥ipojeni do sité CT vyuzivat vefejné WIFI sité&.

Pouziti vlastniho technického zarizeni pro vzdaleny pristup k informacnim a
komunikacnim systémiim CT (napr-. pocitac, notebook, mobilni telefon)

e Vzdaleny pfistup k IS CT z vlastniho zaFizeni je moiny pouze po jeho schvaleni Ceskou televizi.

* Dodavatel pouZiva pouze schvaleny zplsob vzdaleného pfipojeni a nesnazi se obchazet jeho bezpecnostni
nastaveni a mechanismy.

¢ Pro vzdaleny pfistup pouziva dodavatel pouze zafizeni, na kterém:

e ma instalovany vyrobcem podporovany operacni systém, na ktery jsou dostupné aktualizace,

e pravidelné aktualizuje aplikace, ovladace a operacni systém bezodkladné po vydani aktualizaci
vyrobcem,

e ma instalovany aktudlni a funkéni antivirovy program (anti-malware ochranu),

e nema nelegdlni software nebo data,

e nepouziva pro béZnou praci (i pro vzdélené piipojeni do CT) Gcet se zvysenym
administratorskym opravnénim, tento pouziva vyhradné k instalaci softwaru nebo Upravé
konfigurace operacniho systému.

Bezpecnostni incident

« Bezpecdnostni incident je situace, kterd mZe znamenat ohrozeni bezpe¢nosti systém( nebo dat Ceské
televize, proto podezieni na bezpecnostni incident nebo neobvyklé chovani pocitace nebo telefonu hlasi
dodavatel na IT Helpdesk (+420 261 131 777, Helpdesk@ceskatelevize.cz).

e Dodavatel bere na védomi, ze IT CT mGze zablokovat jeho pFistup k informaénim a komunika¢nim
systémm CT v pfipadé vyskytu bezpe¢nostni udalosti nebo incidentu.

¢ Dodavatel poskytuje veskerou nutnou soucinnost pro Uspésné zvladnuti pripadného kybernetického
bezpecnostniho incidentu.

Poskytovatel se bude v rozsahu pfredmétu plnéni aktivné podilet na dodrZovani, provozu a rozvoji
bezpecnostnich opatfeni Objednatele a zdroven se zavazuje:
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e Bez zbytecného odkladu hlasit vSechny bezpecnostni udalosti a incidenty s potencidlnim
negativnim dopadem na CT, a to stanovenym komunika¢nim kanalem nebo prostfednictvim
Kontaktni osoby.

e Bez zbyte¢ného odkladu a po dohodé s CT realizovat opatfeni, v dohodnutych terminech, ke
snizeni dopadu bezpecnostniho incidentu nebo zamezeni pokracovani incidentu, ktery mlize
mit bezpecnostni dopad

Dodavatel bere na védomi, Ze postup zvladani bezpecnostniho incidentu ¢i jiny disledek poruseni
Bezpecnostnich pozadavk(, jehoZ pricina je na strané dodavatele, nebude posuzovan jako okolnost
vylucujici odpovédnost poskytovatele za prodleni s fddnym a v€éasnym plnénim pfedmétu této smlouvy a
nebude dGvodem k jakékoli ndhradé pripadné Ujmy poskytovateli ¢i jiné osobé ze strany CT. Ostatni
ustanoveni ohledné odpovédnosti poskytovatele za prodleni obsazena v této smlouvé nejsou timto
ustanovenim dotcena.

Ztrdta nebo krddez vypiijcené véci (technické zarizeni, napr. pocitac,
notebook, mobilni telefon, tablet)

* VypUjcena zafizeni nesmi byt ponechana bez dozoru a na nechranénych mistech (napf. v automobilu,
automatické uschovné schrance ci Satni skfifice na sportovisti). To plati i pro telefony, tablety nebo vyménna
média typu CD/DVD, pamétové karty, USB flashdisky, prenosné disky, apod.

« Dodavatel se pfimérené stara o vypUjéena technicka zafizeni i v internich prostorach Ceské televize.

e Ztratu &i odcizeni ICT zafizeni dodavatel neprodlené ohldsi na IT Helpdesk a odpovédnym osobam v CT.

Bezpecnostni ndstroje

« Dodavatel realizuje pfistup z mobilniho zafizeni do prosttedi CT pouze prostfednictvim zabezpeceného
pfipojeni virtualni privatni sité (VPN).
« Dodavatel pfipojuje do prostiedi CT pouze ta zafizeni (switch, pfistupovy bod wifi, router, hub apod.),

ktera prosla schvalovacim procesem a jejich ptripojeni bylo schvaleno.

¢ Dodavatel bez zbyte¢ného odkladu deaktivuje viechna nevyuzivana zakonceni sité anebo nepouzivané
porty aktivniho sitového prvku, ktery je v rozsahu predmétu plnéni a je ve spravé Poskytovatele.

« Na aktiva CT dodavatel neinstaluje a nepouziva nasledujici nastroje, pokud nejsou soucasti predmétu
plnéni:
o Keylogger — software nebo hardware, ktery neautorizované zaznamenava stisky klaves s cilem
narusit dlvérnost zadavanych dat a informaci.

o Sniffer — software nebo hardware umoznujici odposlouchavani sitového provozu.

o Analyzétor zranitelnosti (scanner zranitelnosti) — softwarovy nebo hardwarovy ndstroj umoznujici
vyhledavani zranitelnosti systému ICT, detekovani dostupnych sitovych sluzeb a portd, bézicich
procesu, aplikaci a jejich verzi, apod.

égské televize, Kay(“:l' hory, Na Hfebenech II 1132/4, 140 70 Praha 4 . Wwww.ceskatelevize.cz
IC: 00027383, DIC: CZ00027383 zfizena zakonem ¢. 483/1991 Sb., o Ceské televizi, nezapisuje se do obchodniho rejstriku



http://www.ceskatelevize.cz/

( ) Ceska televize

o Backdoor — skryty softwarovy nebo hardwarovy nastroj, ktery umoziuje obejiti schvalenych
autentizacnich procedur, instalovany s cilem budouciho snadnéjsiho a neautorizovaného pfristupu
do systému ICT.

o Malware a jiny Skodlivy software, ktery narusuje, obchazi ¢i jinak omezuje bezpecénostni opatfeni v
prostiedi CT.

* Dodavatel pfipojuje do prostfedi CT pouze zafizeni ICT, kterd splfiuji nasledujici pozadavky:

o Musi byt aplikovany bezpecnostni zaplaty (operacniho systému, internetového prohlizece, baliku
MS Office, Javy a pfipadné dalSiho softwarového vybaveni, pokud je pouzivano).

o Musi mit nainstalovanou, spusténou a aktualizovanou antivirovou ochranu.

o PouZivana pamétova média (flash disky, diskety, CD a DVD nosice, apod.) musi byt pfed pouZitim
zkontrolovana na zatizeni s aktualizovanou antivirovou ochranou.

o Musi byt pfipojovana pouze do vyhrazené bezpecnostni zény a zplisobem definovanym v provozni
nebo projektové dokumentaci. Pokud v provozni nebo projektové dokumentaci definovano neni,
predpoklada se, Ze pripojeni takovych zatizeni neni dovoleno.
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