( ) Ceska televize

Desatero pravidel kybernetické bezpeénosti pro dodavatele Ceské
televize

1. Obezretnost pfi praci v kyberprostoru

e Pfi vykonu ¢innosti na pocitaci, mobilnim zafizeni, internetu nebo pfi pfistupu k informacnim a
komunikaénim systémdm Ceské televize (CT) se chovam obezfetn&. Hrozby, jako jsou viry, $kodlivy
kdéd, utocnici, mohou cilit na odcizeni pristupovych Gdaji nebo napadeni zatizeni, napf.
prostfednictvim podvodnych emailli, SMS, telefonickych hovori nebo nakazenych webovych
stranek, a pokusit se dostat do pocitacové sité CT za Gcelem zplisobeni $kody (kradeze dat,
naruseni sluzeb, vymahani vykupného apod.).

2. Bezpecnost lidskych zdrojii

e Dodrzuji pfisluina ustanoveni internich fidicich dokument@ Ceské televize.
® Pouzivam pouze schvalené prostfedky pro uloZeni a sdileni dat.
 Neukladdm ani nesdilim data eticky nevhodného obsahu nebo obsah, ktery poskozuje jméno CT.

e Nenavstévuji internetové stranky s nevhodnym obsahem a nestahuji nelegalni software.
3. Uéty a hesla
e Hesla nikdy nikomu nesdéluji ani se nesnazim ziskat hesla zaméstnanc( CT.

e Tvofim unikatni hesla s minimalni délkou 12 znakd, spliujici 3 ze 4 podminek: malé pismeno,
velké pismeno, Cislo, znak (#, @, &, !).

* Je zakdzéno pouZivat stejnd hesla pro soukromé Géely a pro tlely spoluprace s Ceskou televizi.
¢ Hesla pravidelné ménim a chranim autentizacni prostredky.

4, E-mail

* Dbam zvysSené opatrnosti u neoc¢ekavanych e-mailli nebo neznamych odesilateld. Prilohy a
odkazy otevirdm aZ po ovéreni pravosti.

e Nerozesildm nic, co by obt&Zovalo pFijemce nebo poskozovalo jméno CT.
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5. Internet

» Nepfistupuji na webové stranky, které nepotrebuji ke své ¢innosti, zvlasté ne na stranky s
nevhodnym obsahem nebo nelegalnimi soubory.

* Je zakdzéno pouZivat vefejna uloZisté pro data CT (napf. Google Drive, Dropbox).
6. Vyplijcenad zarizeni (napfr. pocitac, notebook, mobilni telefon)

* Nezasahuji do hardwarové nebo softwarové konfigurace zafizeni a neménim bezpecnostni
nastaveni.

e Instaluji pouze schvaleny software z Centra software CT.

® Pouzivani vyménnych médii podléha opatrnosti, média kontroluji antivirem.

7. Data (obrazové a zvukové materidly, papirové i elektronické dokumenty)
e Chranim data CT a dodrzuji pravidlo prazdného stolu.

e Ukladdm soubory pouze na schvalena ulozisté.

8. Malware a nezadouci aktivity

e Pocita¢ musi mit nainstalovany aktualni antivir

9. Hlaseni bezpecnostnich uddlosti

® Podezfeni na bezpeénostni incident nebo neobvyklé chovani pocditace nebo telefonu hlasi
dodavatel na IT Helpdesk (+420 261 131 777, Helpdesk@ceskatelevize.cz).

10. Osobni udaje

* Dodavatel zajisti, Ze vSechny osobni Udaje zpracovavané v rdmci plnéni smlouvy budou chranény
v souladu s platnymi pravnimi predpisy o ochrané osobnich udaju, véetné GDPR.

Kompletni seznam pravidel pro KB najdete zde.
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