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Desatero pravidel kybernetické bezpečnosti pro dodavatele České 

televize 
 

1. Obezřetnost při práci v kyberprostoru 

• Při výkonu činnosti na počítači, mobilním zařízení, internetu nebo při přístupu k informačním a 
komunikačním systémům České televize (ČT) se chovám obezřetně. Hrozby, jako jsou viry, škodlivý 
kód, útočníci, mohou cílit na odcizení přístupových údajů nebo napadení zařízení, např. 
prostřednictvím podvodných emailů, SMS, telefonických hovorů nebo nakažených webových 
stránek, a pokusit se dostat do počítačové sítě ČT za účelem způsobení škody (krádeže dat, 
narušení služeb, vymáhání výkupného apod.). 

2. Bezpečnost lidských zdrojů 

• Dodržuji příslušná ustanovení interních řídicích dokumentů České televize.  

• Používám pouze schválené prostředky pro uložení a sdílení dat.  

• Neukládám ani nesdílím data eticky nevhodného obsahu nebo obsah, který poškozuje jméno ČT. 

• Nenavštěvuji internetové stránky s nevhodným obsahem a nestahuji nelegální software. 

3. Účty a hesla 

• Hesla nikdy nikomu nesděluji ani se nesnažím získat hesla zaměstnanců ČT.  

• Tvořím unikátní hesla s minimální délkou 12 znaků, splňující 3 ze 4 podmínek: malé písmeno, 
velké písmeno, číslo, znak (#, @, &, !).  

• Je zakázáno používat stejná hesla pro soukromé účely a pro účely spolupráce s Českou televizí.  

• Hesla pravidelně měním a chráním autentizační prostředky. 

4. E-mail 

• Dbám zvýšené opatrnosti u neočekávaných e-mailů nebo neznámých odesílatelů. Přílohy a 
odkazy otevírám až po ověření pravosti. 

• Nerozesílám nic, co by obtěžovalo příjemce nebo poškozovalo jméno ČT. 

http://www.ceskatelevize.cz/
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5. Internet 

• Nepřistupuji na webové stránky, které nepotřebuji ke své činnosti, zvláště ne na stránky s 
nevhodným obsahem nebo nelegálními soubory.  

• Je zakázáno používat veřejná úložiště pro data ČT (např. Google Drive, Dropbox). 

6. Vypůjčená zařízení (např. počítač, notebook, mobilní telefon) 

• Nezasahuji do hardwarové nebo softwarové konfigurace zařízení a neměním bezpečnostní 
nastavení. 

 • Instaluji pouze schválený software z Centra software ČT.  

• Používání výměnných médií podléhá opatrnosti, média kontroluji antivirem. 

7. Data (obrazové a zvukové materiály, papírové i elektronické dokumenty) 

• Chráním data ČT a dodržuji pravidlo prázdného stolu.  

• Ukládám soubory pouze na schválená úložiště. 

8. Malware a nežádoucí aktivity 

• Počítač musí mít nainstalovaný aktuální antivir 

9. Hlášení bezpečnostních událostí 

• Podezření na bezpečnostní incident nebo neobvyklé chování počítače nebo telefonu hlásí 
dodavatel na IT Helpdesk (+420 261 131 777, Helpdesk@ceskatelevize.cz). 

10. Osobní údaje 

• Dodavatel zajistí, že všechny osobní údaje zpracovávané v rámci plnění smlouvy budou chráněny 

v souladu s platnými právními předpisy o ochraně osobních údajů, včetně GDPR. 

 

Kompletní seznam pravidel pro KB najdete zde. 

 

http://www.ceskatelevize.cz/
https://inet.ct.czech-tv.cz/Kyberneticka-bezpecnost/Documents/Pravidla%20KB%20pro%20dodavatele_hlavicka.pdf

